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MODUL Z GRUPY STANDARD - S3 - IT SECURITY

Modut ten pozwala kandydatom wykaza¢ sie
znajomoscig gtéwnych zagadnien zwigzanych

z bezpiecznym korzystaniem z technologii
informacyjno-komunikacyjnych (ICT) w zyciu
codziennym oraz umiejetnosci stosowania
odpowiednich metod i aplikacji do zabezpieczenia
umiejetnosci bezpiecznego korzystania z Internetu
potgczenia sieciowego i umiejetnosci wiasciwego
zarzgdzania informacjami i danymi.

Zaliczenie egzaminu z tego modutu potwierdza nastepujace kompetencje

Kandydata:

* Znajomo$¢ gtéwnych aspektéw dotyczgcych znaczenia
zabezpieczania informacji i danych, fizycznego bezpieczenstwa,
prywatnosci i kradziezy tozsamosci.

* Umiejgtno$¢ ochrony komputera, ochrony urzadzen
komputerowych i sieci przed szkodliwym oprogramowaniem
i nieautoryzowanym dostepem.

* Znajomos¢ poje¢ zwigzanych z siecig, rodzajami sieci, potgczeniami
sieciowymi, zaporg ogniowg.

* Przegladanie Internetu, bezpieczne komunikowanie sig przez Internet.

* Zrozumienie aspektdéw bezpieczenstwa, zwigzanych z komunikacja,
wiadomosci e-mail i komunikacja w czasie rzeczywistym.

* Tworzenie kopii zapasowej danych i przywracanie danych z kopii,
bezpieczne przechowywanie danych i urzadzen.

JAKIE KORZYSCI DAJE TEN MODUL?

« Swiadczy o znajomosci kluczowych zasad zwigzanych z waga
bezpiecznej informaciji i bezpieczeristwa danych, fizycznego
bezpieczenstwa, prywatnosci i kradziezy tozsamosci.

* Zaswiadcza o znajomosci kluczowych metod zwigzanych
z bezpieczenstwem sieci.

* Modut zostat opracowany przy wspétudziale uzytkownikéw
komputerdéw, ekspertéw w tej dziedzinie oraz praktykéw
komputerowych z catego $wiata. To gwarantuje, ze modut
obejmuje odpowiedni, szeroki zakres tematyczny, zostat
przygotowany kompleksowo i na wymaganym poziomie.

OD CZEGO ZACZAC?

Szczegoétowe informacje na temat egzaminéw oraz lista Laboratoriow
Egzaminacyjnych ECDL znajdujg si¢ na stronie. £

ZALOZENIA SYLABUSA

OBSZAR WIEDZY | UMIEJETNOSCI

» Zagrozenia dla danych
Kwestie +  Warto$¢ informacji
bezpieczenstwa + Bezpieczenistwo osobiste
+ Bezpieczeristwo plikéw

Ziosliwe 1I:?eﬁr\icja i funkcje
oprogramowanie . ch% oo
- Sieci
Bezpieczenstwo « Potgczenia sieciowe
w sieciach « Sieci bezprzewodowe

Kontrola dostgpu

Bezpieczeristwo « Przegladanie internetu

w Internecie « Portale spotecznosciowe
+ E-maile
Komunikacja + Komunikacja online w czasie
rzeczywistym

Bezpieczefistwo . Zabgzpieczanie danych i tworzenie
danych kopii zapasowych
« Bezpieczne usuwanie danych




